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次世代電子商取引における証拠保全と
高速ネットワークに対応可能な
フォレンジックシステムの提案

中 島 潤

１ は じ め に

情報化社会の進展により，商取引の分野で

もインターネットを始めとする情報通信技術

（ICT）の利用が定着してきた。このような

環境変化に伴い，コンピュータウィルスや情

報システムへの不正アクセス，また企業や官

公庁などにおける情報漏洩事件など，通信

ネットワークを経由した情報セキュリティに

関連する問題（セキュリティインシデント）

が数多く発生しているところである。

一般的に情報セキュリティ対策は，セキュ

リティインシデントが発生しない様に予防対

策を施す「事前対策」と，セキュリティイン

シデントが発生した後に迅速な事後対応を行

うための「事後対策」に分類できる。事前対

策の代表的ものとしてはファイアウォールや

アンチウィルスソフトウェア，通信暗号化装

置などであり，また事後対策の代表的なもの

としては，デジタルフォレンジックを挙げる

ことができる 。

現状のセキュリティ対策は，主に事前対策

について重点的に行われており，特にアンチ

ウィルスソフトウェアやファイアウォールは

企業のみならず個人ユーザーにとっても一般

的な防御策として浸透している。しかしなが

ら，多くの企業がこのような予防策を取って

いるにも関わらず，セキュリティインシデン

トの減少には至っていない。現状においては，

どのような事前対策を施していたとしても，

情報セキュリティに対する脅威を完全に回避

することは困難であるといえる。

そこで本論文では，セキュリティインシデ

ントに対する事後対策として期待されている

ネットワークフォレンジックに着目し，現状

のネットワークフォレンジックシステムの技

術的課題を明らかにし，それを解決するため

の手法について提案を行う。

２ デジタルフォレンジック

本章ではまず，電子商取引に関わる通信の

証拠保全のための方法と技術的課題と，その

解決のための最も有力な手法であるデジタル

フォレンジック全般に関する近年の動向につ

いて述べ，デジタルフォレンジックが社会に

おいてどのような役割を果たすのかを明らか

にする。その上で，本研究の対象分野である

ネットワークフォレンジックについて，調査

の対象となるトラフィックデータの保存につ

いて求められる要件，そして技術的課題に関

して議論を行う。

2-1 デジタルフォレンジックの動向

今日のように，情報通信ネットワークを通

じて商取引に関わる情報を交換することが一

般的になった環境下では，情報通信ネット

ワークにより通信されている内容を記録し保
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存することが重要で，セキュリティ管理上の

意義が大きい。また，企業内部からWWW

やメール，あるいは FTPなどを使って送信

された内容をいつでも知ることができるよう

にしておくことは，企業内の不正なネット

ワークシステム利用に対して大きな抑止力を

持つことが期待され，内部統制の面からも

ニーズが高まっている。

このような，ネットワークシステムを介し

て通信されるデジタル情報の記録・保全をデ

ジタルフォレンジックという。フォレンジッ

ク（Forensics）とは，証拠を科学的に確定

する作業のことを意味し，その基本的な役割

とは，事件・事故が起こったあと，証拠を収

集し調査を行うことである。ICTにおける

フォレンジックは，不正な情報漏えいや操作

を発見するためにコンピュータネットワーク

で通信された内容を対象とする「ネットワー

クフォレンジック」（Network Forensics）

（以下「NWF」）と，インシデント発生後に

対 象 と な る PCの HDD（Hard  Disk
 

Drive）等を保全し解析する「コンピュー

タ・フォレンジック」（Computer Foren-

sics）に分類される 。

NPO法人デジタルフォレンジック研究会

では「インシデント・レスポンスや法的紛

争・訴訟に対し，電磁的記録の証拠保全及び

調査・分析を行うとともに，電磁的記録の改

ざん・毀損等についての分析・情報収集等を

行う一連の科学的調査手法・技術」とデジタ

ルフォレンジックを定義している。デジタル

フォレンジックが日本において注目される

きっかけとなったのは，2006年に発生した

ライブドアによる証券取引法違反事件である。

ライブドアを強制捜査した東京地検特捜部は，

データセンターにあったメールサーバや，日

常業務で用いられていたパソコンを押収した。

特捜部は押収したサーバやパソコンに保存さ

れていた10万通にも及ぶとされるメールを

分析し，取り調べや裁判の際に重要な証拠と

して用いることで，当時社長であった堀江貴

文の証券取引法違反容疑立件に結びつけたと

されている。このとき特捜部が，サーバやパ

ソコンからデジタルデータを法的に効力のあ

る証拠として取り出すために用いた調査手法

がデジタルフォレンジックである。

デジタルフォレンジックの対象となるデジ

タルデータの特徴として，コピーや消去，改

ざんが容易であるという点を挙げることがで

きる。デジタルデータが改ざんされていた場

合は真正性が失われるため，そのデータの証

拠性が失われてしまうため，デジタルデータ

の真正性確認には，一般的にハッシュ関数や

デジタル署名技術が用いられる。さらに，

ファイル転送やコピーなどによって，同一情

報が様々な場所に散逸して保存される可能性

を持っている。このことから，デジタルデー

タは元データの保管者や情報を持つ範囲を特

定することが困難であるといえる。また，

CDやHDDなどの媒体に情報を保存した場

合，同様の情報を紙媒体で保存するよりはる

かにコンパクトであるため，電子情報は紙媒

体の情報に比べて保存される情報量が多いと

いう特徴を持つ。これらの特徴が，デジタル

フォレンジックを行うに際して重要ポイント

となる。

コンピュータフォレンジックは，PCの

HDDやUSBメモリなどの周辺機器に記録

されるデジタルデータを対象としたデジタル

フォレンジックの一分野である。コンピュー

タフォレンジックでは，証拠保全のため，対

象となるHDDなどの媒体を物理的に複製す

ることが行われる。これは調査の際，直接

PCを操作することによるデータの変更を防

ぎ，デジタルデータの証拠性を失わないよう

にするためである。複製されたデータに対し，

専用の調査ツールを用いて，操作記録や，パ

スワード等の解析，また削除されたデータの

復元などを行って調査が行われる。デジタル

フォレンジックは事後対策としての情報セ
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キュリティツールとして利用する以外にも，

内部統制やｅディスカバリといった，近年企

業に求められている CSRのための情報シス

テムとしても注目を集めている。

2-2 ネットワークフォレンジック

一般の事件においては，フォレンジックの

対象になるものとしては，写真やビデオ，指

紋，場合によっては DNA検査標本といった

ものとなるが，NWFの場合は通信内容その

ものであり，電子メールやWebページの内

容，もしくは電文がそれに当たる。この場合，

過去に行われた通信の記録がなければ調査不

能であるため，NWFを行うためには，常時，

通信内容や通信履歴を取得し記録しておく必

要が生じる。NWFはデジタルフォレンジッ

クの一領域であり，NWFは，ネットワーク

トラフィック，あるいはサーバやネットワー

ク機器等からのログ情報を主に扱うもので，

対象別に，大きく以下の３つに分類すること

ができる。

① パケット収集型 LANを流れる全て

のトラフィックを収集し保全，分析・調

査をおこなうシステム

② ログ収集型 サーバやネットワーク機

器等からのログ情報を収集し保全，分

析・調査をおこなうシステム

③ ネットワーク監視型 IDSに代表さ

れるような，ネットワークの監視を目的

としたシステム

一般的にNWFシステムといった場合，

アクセスログの収集や電子メールのアーカイ

ブのみに絞った製品を指す場合もあり，

NWFシステムという言葉に対して正確な定

義付けがなされていないのが実情である。

これまでのNWFは，その解析対象を

サーバやネットワーク機器のシステムログに

頼ってきた 。システムログの解析やログの

視覚化技術などがこれに含まれるが，これら

はトラフィックの増加に伴い，ネットワーク

機器等から膨大なログが出力されるようにな

るに従って重要情報を短時間で発見すること

が困難になってきている。そこで最近は，

ネットワーク機器や IDS（Intrusion Detec-

tion System：不正アクセス監視装置）など

のシステムログから異常状態を検知する研究

が盛んに行われている （図１）。また，膨

大なログ情報を要約することにより，それぞ

れのログの発生原因を発見する研究がなされ

ている。このようなシステムの課題としては，

膨大かつ連続的なログを解析すること，自動

的に特徴を抽出し異常を検知すること，と

いったことが挙げられる。しかしながら，

サーバやネットワーク機器のログ解析から得

られる情報は限定的であり，インシデントに

対する決定的な証拠能力性が低いため，近年

ではパケット取得型のNWFシステムが主

流になりつつある 。パケットキャプチャ

型のNWFシステムを使用することにより，

ネットワークを介して盗まれた情報が何であ

るか，どのような手段で盗まれたのか，いつ

盗まれたのかという情報を記録しておき，原

因究明，被害特定が容易に行えることが期待

される。

NWFシステムの使用により，電子商取引
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図１ パケット取得型ネットワークフォレンジック
システム
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でのやりとりを追跡し，契約の成立時期前後

の情報を証拠として保持することができるた

め，トラブルを解決するための強力な手段に

なりうる。なぜならば，NWFシステムによ

り，詐称メールの内容，不正にアクセスした

場合の形跡，改ざん等の被害といった犯罪行

為の証拠を収集することが可能となるため，

解決が容易になり，また，犯罪証拠が確実に

残るため，導入した旨を公知することによっ

てコンピュータネットワークを介した犯罪に

対する抑止力効果が期待できる。

パケット収集型のNWFシステムは，一

般的に，次の４つのフェーズで実現される。

LAN上を流れるトラフィックはルータやス

イッチといったネットワーク機器のミラー

ポート機能，あるいはトラフィック複製専用

機器であるネットワークタップ等を用いて複

製され，複製されたトラフィック（パケッ

ト）はNWFシステムによってキャプチャ

され，ファイルストレージ等に保存される。

このとき，トラフィックデータは PCAP

フォーマット 等の汎用的なファイルフォー

マットで時間やサイズで分割されファイル単

位で分割されて保存される（図２）。また，

パケットキャプチャとストレージ，通信内容

の解析を昨日ごとに別筐体上で運用される

ケースや同一機能を複数のサーバ筐体で受け

持ち，クラスタリングにより処理性能の向上

を行うシステムもある。

高速ネットワーク環境下においては，パ

ケットキャプチャ処理自体が高負荷になり得

ることや，収集されたパケットに対して逐一，

通信内容の解析処理を行い，フロー情報等の

データベース化を構築する処理コストが大き

いことに由来する。フロー情報等のデータ

ベース化は，不正アクセス等のセキュリティ

インシデントが発生した際に，このデータ

ベースをもとに通信履歴や内容の検索を行い，

調査分析を行う為に必要な処理であり，パ

ケットキャプチャと同時にリアルタイムに処

理が行われることが期待される。またこのと

き同時に，トラフィックデータの保存には，

機密性，また改ざんされていないことを証明

するための完全性が求められるため，暗号化

や，ハッシュ値の計算などが同時に行われる

必要がある 。

2-3 トラフィックデータの保存における要

件と技術的課題

NWFを行うにあたって，トラフィック

データの保存において必要とされる要件とそ

の要件に対する技術的課題について述べる。

パケット取得型NWFシステムでは，基

本的に LAN上を流れる全パケットの収集を

前提としているため，保存されるトラフィッ

ク量は必然的に膨大な量となる。トラフィッ

クデータは最終的にファイルとしてファイル

ストレージに書き込まれるが，巨大ファイル

の扱いは既存の汎用ファイルシステムやOS

の構造上から困難であるため，基準となる，

何らかの単位にファイル分割され保存される

必要がある。このとき，トラフィックデータ

を分割するための基準としては，①一定ファ

イルサイズによる分割，②一定の時間ごとに

よる分割，③ネットワークフローごとによる

分割 が考えられる。しかしながら，保存さ

れるトラフィックデータに対して暗号化や圧

縮などを施す場合，①や②ではその妨げとな

る恐れがあるため，本来は③のフロー単位で
図２ パケットキャプチャ型ネットワークフォレン

ジックシステムの処理フェーズ
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保存することが望ましいが，これをリアルタ

イムに処理して記録することは現段階におい

て技術的に困難な点である。

NWFは，過去に発生した通信を調査する

ものであるため，出来る限り長期間に渡って

トラフィックデータを保存したいというニー

ズが存在している。しかしながら，発生する

データ量が膨大であるため，大容量ストレー

ジの導入等のコスト面で課題がある。このシ

ステム導入にかかるコストがNWFシステ

ム普及の妨げになっているとも考えられる。

また，トラフィックデータに対して法的な証

拠能力が必要とされるため，トラフィック

データに対して暗号化や，完全性の付与が要

求される。

以上をまとめると，NWFシステムに対す

るトラフィック保存に対する要求は，①高速

なネットワーク環境に対応可能なトラフィッ

ク保存性能で，②インシデント発生時など，

任意のタイミングで任意の通信フローを選択

して抽出が短時間で可能であり，③トラ

フィックデータに対する機密性・完全性が確

保されている，ということになり，これらを

実現するためには，キャプチャしたパケット

データをそのままファイル分割してストレー

ジ上に記録するだけではネットワークフォレ

ンジックシステムとは言えず，キャプチャ

データに対する前処理・後処理が必要とされ

るが，既存手法においては，高速化するネッ

トワークに対するスケーラビリティの観点か

ら，長期間に渡って機密性や完全性を保ちつ

つ保存することは，技術的にもコスト的にも

困難な状況にある。

2-4 既存ネットワークフォレンジック製品

の課題

既存のパケット取得型のNWFシステム

は，GUIでの操作性もよく，再現可能な通

信プロトコルも充実し，既に多くの企業で導

入実績があるものの，前述の技術的課題が未

解決のままであるためにリアルタイムに通信

を解析することが難しくなっている。本節で

は，既存NWFシステムが抱える技術的課

題について整理する。

2-4-1 パケットキャプチャの方法に関する

課題

既存製品では，通常の PCでも搭載されて

いるような汎用Network Interface Card

（以下NIC）を利用してパケットをキャプ

チャしている。汎用NICを利用してパケッ

トをキャプチャした場合，OSへの割り込み

処理が著しく発生し，CPUへ大きく負担を

かける構造となっている。通常のNICを利

用した場合には，解析アプリケーションがパ

ケットデータを利用できる様にメモリへパ

ケットデータを移すが，データを移すまでに

はOSなどのソフトウェアを通さなければな

らないため CPUリソースを著しく消費して

しまい，もし CPUリソースが残されていな

い場合はパケットの取りこぼしが発生してし

まう。これはNWFシステムとしては信頼

性を失う挙動であり，最優先で解決しなけれ

ばならない課題である。

この課題に対して，キャプチャプロセスを

解析プロセス等から独立させ，キャプチャプ

ロセスを優先的に処理させるよう改良してい

る製品もあるが，根本的な解決には至ってい

ない。１Gbps程度のトラフィックをキャプ

チャすることを考えた場合，すべて64Byte

の最小サイズのパケットとすると１秒間に約

200万パケットをキャプチャ必要がある。パ

ケット一つ一つに対してNICからのパケッ

トのキャプチャとメモリへの転送，メモリか

らのパケットの読み込みと記録ストレージへ

の記録をする必要があるが，クロック周波数

３GHz程度の CPUを利用して約200万パ

ケットの通信データをキャプチャし記録する

ことは，ソフトウェア処理では困難を極めて

いるためである。
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2-4-2 パケットキャプチャ・通信解析アプ

リケーションの処理に関する課題

２つ目の課題として，通信データのキャプ

チャとキャプチャ後の解析処理の一連の動き

が挙げられる。既存の製品の多くはパケット

キャプチャに汎用ライブラリを利用している

ため，ファイル保存には PCAPフォーマッ

ト，または TCPストリームへ組み立てた状

態で保存している （図３）（図４）。GbEフ

ルワイヤレート環境下で PCAPフォーマッ

トにより保存しているシステムで，後にパ

ケットを取りだそうとした際，１分間区切り

のファイルで最大15GByteにもなるファイ

ルの先頭から目的とするパケットを読み込む

必要があり効率が悪い。TCPストリームへ

組み立てて保存しているものでは，後に取り

出す際にパケットを結合する必要がなく効率

が良いが，Synフラッド攻撃のような異常状

態でパケットキャプチャした場合，１分間の

TCPストリーム数が２億3437万ストリーム

にもなり，この方法では管理が困難となる 。

多くの通信データを取り扱うシステムの場

合，いかに高速にパケットを分類しストリー

ム毎に検索・解析処理するかが重要になる。

これは，パケット毎，または，ストリーム毎

に発生する作業であり，低速なネットワーク

回線では問題とならない程度の負荷であって

も，GbEのような高速な通信環境で考えた

場合，致命的な問題となる。

2-4-3 システムリソースのスケジューリン

グに関する課題

３つ目の課題としてキャプチャ後の解析処

理を同一タイミングで行っている点をあげる

ことができる（図５）。解析処理をキャプ

チャ直後に，または通信データの内容を再現

するプレイバック時に行う製品が多いが，ど

ちらのタイミングであっても対象ストリーム

すべての解析を一時に行っているため，処理

負荷が集中しパケットキャプチャに影響を生

じさせる。加えて，パケットキャプチャ直後

に解析処理するものでは，プレイバックの確

率が低いストリームに対してもプレイバック

可能な状態にまで解析処理を行うために，無

駄な処理負荷を増加させてしまっている。ま

た，プレイバック直前に解析を行うものでは，

解析の待ち時間が長く，解析結果を表示する

までにかなりの時間を要してしまう構造とな

る（図６）。

こうした問題を複数台のサーバによりクラ

スタリングし，マシンパワーで解決すること

で回避するよう推奨している製品もあるが，

パケットキャプチャ後の処理をソフトウェア

で行っていること等もあり，GbEに完全に

対応することが困難である。また，複数台の

サーバを導入することで導入コストの増大や

メンテナンス・管理等が複雑化しランニング

コストも増大するなどの問題も発生するため，

GbEネットワークを１台のサーバ筐体で完図４ ストリームデータ形式での記録

図３ PCAPフォーマットでの記録

― ―56

経営論集（北海学園大学）第７巻第３号



結し対応できるシステムが求められている。

３ パケットキャプチャ型NWFシス

テムの処理性能向上方法の提案

前章で述べたパケットキャプチャ型の

NWFシステムの技術的課題を，以下の３点

により解決することを提案する。

3-1 キャプチャパケット処理アーキテク

チャの提案

セキュリティインシデント発生後にNWF

図５ キャプチャ直後での解析処理

図６ プレイバック直前での解析処理
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システムで閲覧する情報は，GbE環境下で

あれば260万セッション（正常な TCPセッ

ションの場合における理論的最大値）という

膨大な情報の中から検索・抽出される必要が

あるため，階層的に詳細化し，表示する方法

が適当である。また，ネットワークフォレン

ジックシステムが稼働している状況で常時閲

覧する項目は，主にネットワークトラフィッ

クやレイヤ３，４でのプロトコル比率等の概

要情報に限定される。つまり，キャプチャと

同時に行うべき作業はネットワーク上を流れ

ているフローの概要を解析して把握すること

であり，ネットワークの状況を把握するため

にも，これはリアルタイムに行わなければな

らない。しかも，NWFシステムにおいて，

一番に優先すべきは，パケットを取りこぼさ

ないということである。既存システムでは，

汎用NICを利用しているために，パケット

キャプチャを優先する結果としてシステムリ

ソースを消費してしまい，その後の解析処理

をリアルタイムに行うことを困難なものとし

ている。

そこで本研究では，通信内容をリアルタイ

ムに解析するために，パケットキャプチャ処

理と解析処理プロセスを並行して実行し，シ

ステムリソースの不足を回避する 3 Stage
 

Network Flow解析アーキテクチャを提案

する（図８）。

これは，通信データの解析処理を①キャプ

チャと同時に行うストリーム解析，②システ

ムリソースの閑暇時に行うアプリケーション

解析，③通信の再現を表示する際に行うプレ

イバック処理 の３ステージに分割し，それ

ぞれを独立して動作させることにより，処理

負荷を分散し，ステージごとに必要最低限の

解析を行うことで，リアルタイムに結果を出

力することを可能とする。

また，必要最低限の処理を行うため，パ

ケットキャプチャに割当てるべきシステムリ

ソースを常時使うことがなく，優先的に割り

当てることができる。加えて，分散処理によ

りプレイバック時にもタイムロスのないス

ムーズな表示を両立させることが出来る。各

ステージの詳しい動作を以下に説明する。

3-2 キャプチャと同時に行うストリーム解

析

①ステージでは，前項で説明した高速 IP

解析エンジンを使い，キャプチャと同時に

セッションの解析を行うため，リアルタイム

に Layer4以下の統計情報や通信リストを閲

覧することが可能となる。キャプチャ時の解

析では，IPアドレス，ポート番号，トラ

フィック等の情報のみを解析しHTTPや

SMTP等の解析は行わないため解析処理が

高速であり，リアルタイムに通信概要を閲覧

できる。また，高速 IP解析エンジンはハッ

シュ値を利用することで，瞬時に IPとポー

ト番号の組み合わせを識別出来るようにし，

このハッシュ値はシステム全体で共通に利用

図７ 従来型ネットワークフォレンジックシステムの処理プロセス

図８ 3 Stage Network Flow解析アーキテクチャ

― ―58

経営論集（北海学園大学）第７巻第３号



することで高速なデータ識別を可能とする。

保存される通信データファイルへのインデッ

クスへもハッシュ値が付加され再度パケット

を取り出す際も高速に IPとポート番号の組

み合わせを識別できる。

3-3 アプリケーション解析処理のタイミン

グとスケジューリング

②ステージでは，①での概要データとイン

デックスを元に高速に TCPストリームを再

現しHTTP，FTP，SMTP，POP3等のア

プリケーションレイヤごとの解析を行う。こ

こでの解析では，データベースへ解析データ

を記録するだけであり，既存の製品のように

再現した TCPストリームを保存することは

ない。加えて，キャプチャにおけるシステム

リソースを確保するためシステムリソースを

監視するコントローラからの呼び出しにより

実行される。これにより，パケットキャプ

チャプロセスでシステムリソースが不足する

ことがなく，IP解析エンジンと合わせるこ

とで GbEに対応することが可能となる。

3-4 通信の再現を表示する際に行うプレイ

バック処理

④ステージでは，プレイバック処理におい

てプレイバックするデータがセッション中の

どの位置に存在するかを検索する。検索した

データは，独自形式のデータフォーマットか

らHTTPや SMTP等のフォーマットに整

え GUIへ出力する。出力フォーマットの

データを保存しておくのではなく，最後のプ

レイバック時に変換することで，独自形式の

データとHTTPや SMTP等のプレイバッ

クデータを保存しておく必要がなく，保存容

量の節約を実現する。

3-5 パケットキャプチャ専用デバイスの利

用

本節ではパケットキャプチャ処理の高速化

のために，パケットキャプチャ専用デバイス

の採用により解決することを提案する。パ

ケットキャプチャ専用デバイスの一例をあげ

ると，Endace社 DAG は，PCI-Xを介し

て接続され，キャプチャパケットをあらかじ

め確保しているメモリ領域へダイレクトにア

図９ 提案するネットワークフォレンジックシステム
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クセスすることで，OSを介さずに転送する

ことを可能とする。これによりパケットの

キャプチャの際に発生するOSへの割り込み

処理を軽減し，CPUリソースの消費を抑え，

結果としてキャプチャ性能の向上が期待でき

る。

Endace社が行った汎用NICとの性能比

較では，汎用NICで libpcap を使用して

キャプチャした場合，298Byteのフレーム

で秒間100,000パケットをキャプチャした時

点でパケットの取りこぼしが大量に発生する

が，DAGでは秒間400,000パケットをキャ

プチャしても全くパケットの取りこぼしが発

生していない 。これはOS等のソフトウェ

アを通してメモリにコピーしている部分を

DAGは DMA転送しているためで，パケッ

トキャプチャ専用デバイスが汎用NICと比

較して非常に高速であることが確認できる。

3-6 高速 IP解析エンジンの開発

本節で提案する高速 IP解析エンジンは，

3 Stage Network Flow解析アーキテクチャ

の１ステージ目にあたる。高速 IP解析エン

ジンでは，DAGを使ったパケットキャプ

チャ，そしてキャプチャしたパケット及び再

現したストリームのサマリデータ（IPや

ポート番号，ストリームサイズ，パケット数

等の情報）を保存する。サマリデータの保存

では，パケットを結合することで TCPスト

リームやUDPストリームを再現し，そのサ

マリーをデータベースやインデックスファイ

ルへ保存する。

本高速解析エンジンにおいて主として考慮

されるべき点は，どの状況・段階にあっても，

キャプチャパケットがどのストリームに対応

するのかをいかに高速に区分するかにつきる。

これは，キャプチャしたパケット毎に実行さ

れる処理であることと，GbE環境下の様な

高速なコンピュータネットワークでは，スト

リームを見分けるためのパケット同士の比較

回数が膨大になり，負荷が集中するためであ

る。これはシステム全体で共通したハッシュ

値を使うことで，目的パケットまでのアクセ

スパスを最小に押さえることが可能である。

また，パケットキャプチャや解析処理後に

保存されたパケットについても，同様にアク

セスパスを最小にすることが望まれる。本研

究では，パケットの書込先を独自フォーマッ

トの通信データファイルとし，１分間隔で新

しいファイルへ切り替え，時系列によるディ

レクトリ構造をとることを提案する。また，

キャプチャ時に解析しデータベースへ保存し

たセッション情報を利用することで，対象パ

ケットが保存されている通信データファイル

図10 インデックスファイルの構造
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を見分けている。しかし，１分間のファイル

容量は GbEの環境下で15GBにも上るため，

データベースからのセッション情報だけでは，

ストリームを特定することは困難であること

から，通信データに対して，２段階のイン

デックスをキャプチャと並行して作成する

（図10）。まず，１つ目のフレームインデッ

クスでは，保存通信データファイルに対して，

含まれているパケット一つ一つに対してのオ

フセット値，パケット長，そしてパケット同

士のつながりがわかるように，同一のスト

リームに属するパケットのファイル上の位置

を記録する。

２つ目のフローインデックスは，フレーム

インデックスに対するインデックスとして記

録し，ストリーム固有のハッシュ値とそのス

トリームの開始オフセット値として記録して

する。つまり，データベースから再現したい

TCPストリームまたはUDPストリームを

選び，データベースに記録されている IPや

ポート番号からハッシュ値を計算した上で，

フローインデックスで該当するハッシュ値を

探し，そのフローインデックス値を元にフ

レームインデックスを見る。フレームイン

デックスでは，通信データのどの位置にパ

ケットがあるのかが記録されているので，こ

れを使って通信データから目的のパケットを

取り出す。その後は，フレームインデックス

に記録されている次のパケットの記録場所ま

で移動し，フローインデックスを元に通信

データファイルから対象パケットを取り出す。

この様にしてパケット同士を接続していくこ

とで，ストリームを再現する。ここではフ

ローインデックス，フレームインデックス，

そして通信データと３回の最小アクセスパス

で対象となるパケットまでたどり着くことを

可能とした。これにより既存製品のようにパ

ケット探索でシステムリソースの消費を避け

るため TCPストリームやUDPストリーム

として記録しておく必要がなくなった。また，

プレイバックする可能性の低いデータまで処

理する必要も無くなった。前途したように，

２重にインデックスを付加することで，キャ

プチャと同時に高速にストリームを取得する

ことができ，この後の解析でも高速化を図る

ことができる。

さらにキャプチャした通信データをファイ

ルとして出力するときには，OSの書き込み

バッファを利用しない方法をとる。これは，

OSではなく解析エンジンにバッファをとる

ことでファイル管理，書き出し処理などの

OSへの負担を最小限にし，大きく速度向上

を図ることが期待できる。加えて，キャプ

チャ中は解析処理が行えずキャプチャバッ

ファの肥大化を招き，最終的にはパケットの

取りこぼしに至る恐れがあるため，パケット

キャプチャとパケット解析処理を同一プロセ

ス内で行い，マルチスレッドで並列処理をす

る。こうすることによって，解析性能を向上

しつつ，パケット落ちを減少させることが期

待可能である。

４．お わ り に

これまでNWFシステムのようなシステ

ムは機器の導入コストやその規模の大きさか

ら実現が困難であったが，現在はハードウェ

アの低価格化や小型化といった技術の進歩に

より実現が可能になっている。しかしながら，

依然として導入にはコストがかかり，また

NWFそのものに対する知識不足などに由来

する躊躇もある。NWFシステムは，現時点

においても既にベンダー各社が製造販売して

おり，提供される機能・性能もさまざまであ

るが，信頼性や解析処理に時間を要するため

に即時性が失われる，といったデメリットが

あるものがほとんどである。ことに，現在で

は一般的となったギガビット級の高速 LAN

に対応可能なシステムは未だほとんど存在し

ない 。
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本論文では，サーバ１台で完結し GbEク

ラスの高速ネットワークに対応できるパケッ

トキャプチャ型のNWFシステムのアーキ

テクチャを提案した。パケットキャプチャ処

理の一部をハードウェア化することで，シス

テム負荷を軽減しパケットの取りこぼしを減

少させる。高速 IP解析エンジンと 3 Stage
 

Network Flow解析アルゴリズムにより，

解析のリアルタイム性と高速性が両立させる。

これにより GbEクラスの環境下でキャプ

チャと解析を同時に行う場合，既存システム

のように複数台のサーバでクラスタリングす

る必要を無くすることが可能となる。

電子商取引は，コンピュータネットワーク

を介して行われる BtoB，BtoC，CtoCなど

の商取引を言い，インターネットを利用した

商談，企業間の受発注取引，商取引にともな

う資金決済から，一般消費者が仮想店舗から

商品を購入するオンラインショッピングまで

に至るさまざまな形態があり，既に広く展開

されているところである。本研究ではコン

ピュータネットワーク上で起こりうる電子商

取引に関わるトラブルに対する証拠取得や，

個人情報漏洩の原因究明，なりすまし行為

よって受けた被害の究明，不正アクセス行為

に対する抑止力などに役立つ強力なツールと

して期待されているNWFシステムが，従

来の目的であった情報セキュリティ対策とい

う観点以外からも企業に対して CSR（Cor-

porate Social Responsibility）を問う社会的

要請からも強い注目を集めているシステムで

ある。また，情報爆発ともよばれる現代にお

いて，高速化する通信ネットワークに対応可

能なネットワークフォレンジックシステムを

実現することは依然容易ではなく，今後も更

なるフォレンジック技術の研究開発が必要と

される。
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